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ИСПОЛЬЗУЕМЫЕ СОКРАЩЕНИЯ

1. ФГОС – Федеральный государственный образовательный стандарт
2. ПС – Профессиональный стандарт
3. КЗ – Конкурсное задание
4. ИЛ – Инфраструктурный лист
5. ПЗ –  План застройки площадки компетенции
6. ИТ – Информационные технологии
7. ИБ – Информационная безопасность 
8. НСД – Несанкционированный доступ
9. ИС – Информационная система
10. IDS/IPS  – Система обнаружения / предотвращения вторжений (СОВ)
11. ТК –  Требования компетенции
12. КО – Критерии оценки
13. VPN – Виртуальные частные сети (англ. Virtual Private Networks)
14. DLP – Система защиты от утечек данных 
(англ. Data Leakage Prevention)
15. СОВ – Система обнаружения вторжений 
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(англ. Intrusion Prevention System)
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1. [bookmark: _Toc128002909]ОСНОВНЫЕ ТРЕБОВАНИЯ КОМПЕТЕНЦИИ

[bookmark: _Toc128002910]1.1. ОБЩИЕ СВЕДЕНИЯ О ТРЕБОВАНИЯХ КОМПЕТЕНЦИИ
[bookmark: _Hlk123050441]Требования компетенции (ТК) «КОРПОРАТИВНАЯ ЗАЩИТА ОТ ВНУТРЕННИХ УГРОЗ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ» определяют знания, умения, навыки и трудовые функции, которые лежат в основе наиболее актуальных требований работодателей отрасли. 
Целью соревнований по компетенции является демонстрация лучших практик и высокого уровня выполнения работы по соответствующей рабочей специальности или профессии. 
Требования компетенции являются руководством для подготовки конкурентоспособных, высококвалифицированных специалистов / техников и участия их в конкурсах профессионального мастерства.
В соревнованиях по компетенции проверка знаний, умений, навыков и трудовых функций осуществляется посредством оценки выполнения практической работы. 
Требования компетенции разделены на четкие разделы с номерами и заголовками, каждому разделу назначен процент относительной важности, сумма которых составляет 100.
[bookmark: _Toc78885652][bookmark: _Toc128002911]1.2. ПЕРЕЧЕНЬ ПРОФЕССИОНАЛЬНЫХ ЗАДАЧ СПЕЦИАЛИСТА ПО КОМПЕТЕНЦИИ «Корпоративная защита от внутренних угроз ИБ»
Перечень видов профессиональной деятельности, умений и знаний и профессиональных трудовых функций специалиста (из ФГОС/ПС/ЕТКС) и базируется на требованиях современного рынка труда к данному специалисту
Таблица №1

Перечень профессиональных задач специалиста

	№ п/п
	Раздел
	Важность
(%)

	1
	Организация работы и охрана труда
	3%

	
	Специалист должен знать и понимать:
· Понимание принципов работы специалиста по информационной безопасности и их применение;
· Знание принципов и положений безопасной работы в общем и по отношению к корпоративной среде;
· Регламентирующие документы в области безопасности информационных систем;
· Регламентирующие документы в области охраны труда и безопасности жизнедеятельности;
· Важность организации труда в соответствии с методиками; 
· Методы и технологии исследования; 
· Важность управления собственным профессиональным развитием; 
· Скорость изменения ИТ-сферы и области информационной безопасности, а также важность соответствия современному уровню. 
· Важность умения слушать собеседника как части эффективной коммуникации; 
· Роли и требования коллег и наиболее эффективные методы коммуникации; 
· Важность построения и поддержания продуктивных рабочих отношений с коллегами и управляющими; 
· Способы разрешения непонимания и конфликтующих требований; 
· Методы управления стрессом и гневом для разрешения сложных ситуаций.   

	

	
	Специалист должен уметь:
· Поддерживать безопасную, аккуратную и эффективную рабочую зону;
· Использовать все оборудование и программное обеспечение безопасно и в соответствии с инструкциями производителя;
· Следовать предписаниям в области охраны труда и безопасности жизнедеятельности;
· Регулярно планировать свою работу и корректировать планы в соответствии с изменяющимися приоритетами;
· Поддерживать рабочее место в должном состоянии и порядке.
· Демонстрировать развитые способности слушать и задавать вопросы для более глубокого понимания сложных ситуаций; 
· Выстраивать эффективное письменное и устное общение; 
· Понимать изменяющиеся требования и адаптироваться к ним; 
	

	2
	Установка, конфигурирование и устранение неисправностей в системе корпоративной защиты от угроз информационной безопасности
	20%

	
	Специалист должен знать и понимать:
· Сетевое окружение; 
· Сетевые протоколы; 
· Знать методы выявления и построения путей движения информации в организации;
· Подходы к построению сети и как сетевые устройства могут быть настроены для эффективного взаимодействия; 
· Типы сетевых устройств;
· Разнообразие операционных систем, их возможности с точки зрения использования пользователями и для развёртывания компонент систем защиты от внутренних угроз; 
· Модели контроля и управления доступом;
· Процесс выбора подходящих драйверов и программного обеспечения для разных типов аппаратных средств и операционных систем; 
· Важность следования инструкциям и последствия, цену пренебрежения ими; 
· Меры предосторожности, рекомендуемые к принятию перед установкой ПО или обновлением системы; 
· Этапы установки системы корпоративной защиты от внутренних угроз;
· Знать отличия различных версий систем корпоративной защиты от внутренних угроз;
· Знать какие СУБД поддерживаются системой;
· Знать назначение различных компонент версий систем корпоративной защиты от внутренних угроз;
· Знать технологии программной и аппаратной виртуализации;
· Знать особенности работы основных гипервизоров (мониторов виртуальных машин), таких как VirtualBox, VMWare Workstation и другие;
· Цель документирования процессов обновления и установки.   
· Важность спокойного и сфокусированного подхода к решению проблемы; 
· Значимость систем ИТ-безопасности и зависимость пользователей и организаций от их доступности; 
· Популярные аппаратные и программные ошибки; 
· Знать разделы системы корпоративной безопасности, которые обычно использует системный администратор;
· Аналитический и диагностический подходы к решению проблем; 
· Границы собственных знаний, навыков и полномочий; 
· Ситуации, требующие вмешательства службы поддержки; 
· Стандартное время решения наиболее популярных проблем.
	

	
	Специалист должен уметь:
· Интерпретировать пользовательские запросы и требования с точки зрения корпоративных требований; 
· Применять все типы конфигураций, программные и аппаратные обновления на все типы сетевых устройств, которые могут быть в сетевом окружении; 
· Настраивать сетевые устройства; 
· Администрирование автоматизированных технические средства управления и контроля информации и информационных потоков;
· Навыки системного администрирования в операционных системах Windows Server Linux (в т.ч. в защищенных отечественных ОС, таких как Astra Linux);
· Установка серверной части системы корпоративной защиты от внутренних угроз;
· Установка СУБД различного вида;
· Установка агентской части системы корпоративной защиты от внутренних угроз;
· Запуск гостевых виртуальных машин и практическая работа с ними с использованием современных гипервизоров;
· Настройка отдельных компонент системы корпоративной защиты от внутренних угроз и системы в целом;
· Использовать дополнительные утилиты если это необходимо;
· Уметь проверять работоспособность системы и выявлять неисправности, устранять проблемы и проводить контрольные проверки;
· Подходить к проблеме с необходимым уровнем уверенности для успокоения пользователя в случае необходимости; 
· Уметь сконфигурировать систему, чтобы она получала теневые копии;
· Регулярно проверять результаты собственной работы во избежание проблем на последующих этапах;
· Демонстрировать уверенность и упорство в решении проблем; 
· Быстро узнавать и понимать суть неисправностей и разрешать их в ходе самостоятельной управляемой работы, точно описывать проблему и документировать её решение;
· Тщательно расследовать и анализировать сложные, комплексные ситуации и проблемы, применять методики поиска неисправностей; 
· Выбирать и принимать диагностирующее ПО и инструменты для поиска неисправностей;
· Устанавливать и настаивать системы корпоративной защиты по отечественными операционными системами, такими как AstraLinux.
· Настройка защищенного домена Windows, групповые политики AD;
· Создание и установка цифровых сертификатов;
· Настройка защищенного соединения между элементами сетевой инфраструктуры: SSH, HTTPS  и т.п.
	

	3
	Обследование объекта информатизации, организационное и нормативное обеспечение ИБ
	7%

	
	Специалист должен знать и понимать:
· Типовые организационно-штатные структуры организаций различных сфер деятельности и размера;
· Типовой набор объектов защиты, приоритеты доступа к информации, типовые роли пользователей;
· Каналы передачи данных: определение и виды;
· Подходы и методы обследования объекта информатизации для последующей защиты;
· Сетевые устройства, которые могут быть использованы как источники событий для анализа;
· Формирование процессов и процедур аудита ИБ. 
· Обследование корпоративных информационных систем. 
· Состояние корпоративной информации. 
· Инструменты и технологии обеспечения корпоративной защиты от внутренних угроз. 
· Критерии эффективности проекта по обеспечению корпоративной защиты от внутренних угроз. 
· Препятствия реализации проектов по обеспечению корпоративной защиты от внутренних угроз. 

	

	
	Специалист должен уметь:
· Проводить обследование корпоративных информационных систем.
· Самостоятельно изучить структуру организации на основании полученных материалов;
· Определить объекты защиты, роли пользователей, права доступа;
· Выявить потоки передачи данных и возможные каналы утечки информации;
· Создать объекты защиты и политику ИБ, используя технологии анализа в системе корпоративной защиты;
· На основании собственного анализа, уметь связать требования нормативной базы, структуру организации, выявленные угрозы, объекты, роли безопасности для построения актуальных политик безопасности;
· Задокументировать и уметь представить результаты обследования (аудита), включая потоки данных, потенциальные каналы утечек, роли пользователей, объекты защиты и т.п.
	

	4
	Разработка политик безопасности в системе корпоративной защиты информации от внутренних угроз
	17%

	
	Специалист должен знать и понимать:
· Технологии работы с политиками информационной безопасности;
· Создание новых политик, модификация существующих;
· Общие принципы при работе интерфейсом системы защиты корпоративной информации;
· Объекты защиты, персоны;
· Ключевые технологии анализа трафика;
· Типовые протоколы и потоки данных в корпоративной среде, такими как:
· корпоративная почта (протоколы SMTP, ESMTP, POP3, IMAP4) 
· веб-почта;
· Интернет-ресурсы: сайты, блоги, форумы и т.д. (протоколы HTTP, HTTPS);
· социальные сети;
· интернет-мессенджеры: OSCAR (ICQ), Telegram, Jabber, XMPP, Mail.ru Агент, Google Talk, Skype, QIP;
· принтеры: печать файлов на локальных и сетевых принтерах;
· любые съемные носители и устройства;
· Осознание важности полноты построения политик безопасности для выявления всех возможных инцидентов и выявления фактов утечек;
· Типы угроз информационной безопасности, типы инцидентов, 
· Технологий анализа трафика при работе политиками информационной безопасности в системе корпоративной защиты информации;
· Основные разделы и особенности работы интерфейса управления системы корпоративной защиты информации;
· Алгоритм действий при разработке и использовании политик безопасности, основываясь на различных технологиях анализа данных;
· Типовые сигнатуры, используемые для детектирования файлов, циркулирующих в системах хранения и передачи корпоративной информации;
· Роль фильтров при анализе перехваченного трафика; Технические ограничения механизма фильтрации, его преимущества и недостатки;
· Разделы системы корпоративной безопасности, которые используются офицером безопасности в повседневной работе;
· Особенности обработки HTTP-запросов и писем, отправляемых с помощью веб-сервисов;
· Технологии анализа корпоративного трафика, используемые в системе корпоративной защите информации;
	

	
	Специалист должен уметь:
· Создать в системе максимально полный набор политик безопасности, перекрывающий все возможные каналы передачи данных и возможные инциденты; 
· Работа с разделом технологии системы корпоративной защиты: категории и термины, текстовые объекты;
· Работа с событиями, запросы, объекты перехвата, идентификация контактов в событии;
· Работа со сводками, виджетами, сводками;
· Работа с персонами;
· Работа с объектами защиты;
· Провести имитацию процесса утечки конфиденциальной информации в системе;
· Создать непротиворечивые политики, соответствующие нормативной базе и законодательству;
· Задокументировать созданные политики используя в соответствии с требованиями современных стандартов в области защиты информации.
· Работа с категориями и терминами;
· Использование регулярных выражений;
· Использование морфологического поиска;
· Работа с графическими объектами;
· Работа с выгрузками и баз данных;
· Работа с печатями и бланками;
· Работа с файловыми типами;
· Эффективно использовать механизмы создания фильтров для анализа перехваченного трафика и выявленных инцидентов;
	

	5
	Технологии анализа и защиты сетевого трафика
	28%

	
	Специалист должен знать и понимать:
· Организационно-технические и правовые основы использования электронного документооборота в информационных системах;
· Структуру виртуальной защищенной сети. Назначение виртуальной защищенной сети. Особенности построения VPN-сетей. Основные типы классификаций VPN-сетей
· Технологии построения виртуальных защищенных сетей на основе программных и программно-аппаратных решений;
· Ключевые компоненты VPN-сетей;
· Особенности VPN-сети и механизмы их управления;
· Современные криптографические алгоритмы. Криптопровайдеры, криптографические интерфейсы и библиотеки;
· Архитектура, основные компоненты PKI их функции и взаимодействие;
· Жизненный цикл ключей и сертификатов;
· Электронный сертификат ключей ЭЦП. Формирование, подписание и использование сертификатов;
· Защита видео и конференций приложений;
· Назначение и основные сценарии применения IDS-технологий;
· Архитектуру и особенности внедрения IDS-технологий;
· Распространённые вектора атак и уязвимости современных корпоративных информационных систем.
	

	
	Специалист должен уметь:
· Осуществлять развёртывание и администрирование VPN-сетью (добавление, удаление, изменение объектов сети, настройка параметров работы, контроль работоспособности и др.). Обновление ПО, установленного на узлах защищенной с0435ти.
· Работать и удостоверяющей и ключевой информацией. Формирование и управление ключевой структурой сети. Издание и управление сертификатами пользователей.
· Настраивать защиту сегментов IP-сетей, координация работы узлов защищенной сети. Защиты трафика, передаваемого по открытым каналам связи; 
· Осуществлять защиту оконечных рабочих мест; Контроль пользовательских приложений;
· Реализовывать межсетевое взаимодействие и туннелирование;
· Компрометация рабочих мест;
· Обеспечение межсетевого экранирования и криптографической защиты информации;
· ПО для электронного документооборота в VPN-системах
· Защита систем, обеспечивающих поддержку процессов
информационного взаимодействия
· Устанавливать и конфигурировать современные IDS-системы корпоративного класса в сети предприятия;
· Выполнять настройку и проверку работоспособности;
· Проводить детектирование атак (потенциальных угороз) в ручном, автоматизированном и автоматическом режиме;
· Проводить правильную классификацию уровня угрозы инцидента;
· Использовать базы контентной фильтрации;
· Использовать дополнительные модули анализа информационных потоков, если это продиктовано особенностями условий ведения бизнеса;
	

	6
	Технологии агентского мониторинга
	14%

	
	Специалист должен знать и понимать:
· Функции агентского мониторинга;
· Общие настройки системы агентского мониторинга;
· Соединение с LDAP-сервером и синхронизация с Active Directory;
· Политики агентского мониторинга, особенности их настройки;
· Особенности настроек событий агентского мониторинга;
· Агентские политики DLP;
· Механизмы диагностики агента, подходы к защите агента.
· Групповые политики различных ОС;
· Мандатные и ролевые модели доступа;
· Возможности встроенных средств защиты ОС.
	

	
	Специалист должен уметь:
· Установка и настройка агентского мониторинга;
· Создание политик защиты на агентах;
· Работа в консоли управления агентом;
· Фильтрация событий;
· Настройка совместных событий агентского и сетевого мониторинга;
· Работа с носителями и устройствами;
· Работа с файлами;
· Контроль приложений;
· Исключение из событий перехвата.
· Защитать системы от эксплуатации уязвимостей средствами ОС
· Разработка и реализация групповых политик;
· Возможности встроенных средств защиты ОС.
	

	7
	Анализ событий информационной безопасности и подготовка отчетов
	9%

	
	Специалист должен знать и понимать:
· Основные правовые понятия и нормативно-правовые документы, регламентирующие организацию корпоративной защиты от внутренних угроз в хозяйствующих субъектах;
· Инструментарий, технологии, их область применения и ограничения при формировании корпоративной защиты от внутренних угроз;
· Типовой пакет нормативных документов, необходимого для развёртывания и эксплуатации системы корпоративной защиты в организации;
· Виды типовых отчетных форм о выявленных угрозах и инцидентах;
· Типы угроз информационной безопасности, понимать их актуальность и степень угрозы для конкретной организации;
· Понимать подходы к проведению расследования инцидента информационной безопасности, методики оценки уровня угроз;
· Системы DLP и требования по информационной безопасности. 
· Категорирование информации в РФ. 
· Юридические вопросы использования DLP-систем: личная и семейная тайны; тайна связи; Специальные технические средства
· Меры по обеспечению юридической значимости DLP (Pre-DLP). 
· Практику право применения при расследовании инцидентов, связанных с нарушениями режима внутренней информационной безопасности (Post-DLP). 
	

	
	Специалист должен уметь:
· Разрабатывать нормативно-правовые документы хозяйствующего субъекта по организации корпоративной защиты от внутренних угроз информационной безопасности;
· Проводить расследования инцидентов внутренней информационной безопасности с составлением необходимой сопроводительной документации;
· Создавать отчёты о выявленных инцидентах, угрозах и т.п.
· Представлять отчёты руководству, обосновывать полученные результаты анализа.
	

	Всего
	100%


[bookmark: _Toc78885655][bookmark: _Toc128002912]1.3. ТРЕБОВАНИЯ К СХЕМЕ ОЦЕНКИ
Сумма баллов, присуждаемых по каждому аспекту, должна попадать в диапазон баллов, определенных для каждого раздела компетенции, обозначенных в требованиях и указанных в таблице №2.
Таблица №2
Матрица пересчета требований компетенции в критерии оценки

	Критерий/Модуль
	Итого баллов за раздел ТРЕБОВАНИЙ КОМПЕТЕНЦИИ

	Разделы ТРЕБОВАНИЙ КОМПЕТЕНЦИИ
	
	A
	Б
	В
	Г
	Д
	Е
	

	
	1
	0,5
	1
	0,5
	0,5
	0,5
	0,5
	3,5

	
	2
	15,5
	
	2,5
	1
	2,5
	
	21,5

	
	3
	
	7
	
	
	
	
	7,0

	
	4
	
	
	18
	
	
	
	18,0

	
	5
	
	
	
	28,5
	
	
	28,5

	
	6
	
	
	
	
	12
	
	12,0

	
	7
	
	
	
	
	
	9,5
	9,5

	Итого баллов за критерий/модуль
	16
	8
	21
	30
	15
	10
	100,0


[bookmark: _Toc128002913]1.4. СПЕЦИФИКАЦИЯ ОЦЕНКИ КОМПЕТЕНЦИИ
Оценка Конкурсного задания будет основываться на критериях, указанных в таблице №3:
Таблица №3
Оценка конкурсного задания
	Критерий
	Методика проверки навыков в критерии

	А
	Установка, конфигурирование и устранение неисправностей в корпоративных системах защиты информации
	Измеряемые критерии, на основе требований, указанных в задании и критериях. Баллы начисляются (с учетом штрафов) только в случае выполнения основного функционала и задач, указанных в задании.

	Б
	Организационное и нормативное обеспечение информационной безопасности

	Субъективные (судейские) критерии, на основе требований, указанных в задании и критериях. Для высшей оценки документы должны соответствовать самым лучшим практикам документооборота, верным, непротиворечивым содержимым. 

	В
	Политики безопасности в системе корпоративной защиты информации 
	Измеряемые критерии, на основе требований, указанных в задании и критериях. Баллы начисляются (с учетом штрафов) только в случае выполнения основного функционала и задач, указанных в задании.

	Г
	Технологии защиты и анализа сетевого трафика 
	Измеряемые критерии, на основе требований, указанных в задании и критериях. Баллы начисляются (с учетом штрафов) только в случае выполнения основного функционала и задач, указанных в задании.

	Д
	Технологии агентского мониторинга
	Измеряемые критерии, на основе требований, указанных в задании и критериях. Баллы начисляются (с учетом штрафов) только в случае выполнения основного функционала и задач, указанных в задании.

	E
	Анализ выявленных инцидентов
	Измеряемые критерии, на основе требований, указанных в задании и критериях. Баллы начисляются (с учетом штрафов) только в случае выполнения основного функционала и задач, указанных в задании.



Существует три разных типа объективных критериев для оценки конкурсного задания. Приведенная ниже таблица описывает эти типы:

	Тип
	Пример
	Максимальная оценка
	Все выполнено
	Частично выполнено

	Максимальный балл или ноль
	Групповая политика создана, применена, выполняется на целевой машине пользователя
	0,20
	0,20
	0,00

	При уменьшении количества баллов используется скользящая шкала
	Отчет отформатирован согласно спецификации
(вычесть 0,10 балла за каждую ошибку, такие как ошибки оформления, неверный выбор подписанта, смысловые ошибки и т.п.)
	0,50
	0,50
	0,00-0,40



1.5. Содержание конкурсного задания
Общая продолжительность Конкурсного задания: 18 ч. 
Количество конкурсных дней: 3 дня
Вне зависимости от количества модулей, КЗ должно включать оценку по каждому из разделов требований компетенции.
Оценка знаний участника должна проводиться через практическое выполнение Конкурсного задания. В дополнение могут учитываться требования работодателей для проверки теоретических знаний / оценки квалификации.

1.5.1. Разработка/выбор конкурсного задания 
Конкурсное задание состоит из 6 модулей, включает обязательную к выполнению часть (инвариант) – 3 модуля, и вариативную часть – 3 модуля. Общее количество баллов конкурсного задания составляет 100.
Обязательная к выполнению часть (инвариант) выполняется всеми регионами без исключения на всех уровнях чемпионатов. Вариативная часть может подвергаться изменениям, в зависимости от потребностей региона в технологиях и специалистах.
В случае если ни один из модулей вариативной части не подходит под запрос работодателя конкретного региона, то вариативный(е) модуль(и) формируется(ются) регионом самостоятельно под запрос работодателя. Исключать вариативную часть из конкурсного задания запрещается. Допускается объединение вариативных модулей, однако общее время, отведенное на выполнение вариативного(ых) модуля(ей) и количество баллов в критериях оценки по аспектам не изменяются 
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Модуль А. Установка, конфигурирование и устранение неисправностей в корпоративных системах защиты информации (инвариант/вариатив)

Время на выполнение модуля: 4 часа.

Задание: Вы работаете техником по защите информации в крупной транспортной компании Республики Карелия ООО «Севертранссервис».
Вам поручили собрать демонстрационный стенд в отдельной «песочнице» и развернуть DLP-систему на отдельном сегменте сети. 
В «песочнице» развернут контроллер домена (с каталогом Active Directory), с которым необходимо будет осуществить интеграцию DLP-системы. До установки системы необходимо подготовить доменных пользователей (согласно заданию).
В качестве виртуальной инфраструктуры для пилотного проекта используется среда виртуализации Oracle VirtualBox.
В качестве DLP-системы выбран продукт InfoWatch Traffic Monitor (IWTM). Необходимо развернуть компоненты уровня сети (network IWTM) и хоста (endpoint IWTM).

Задание 1: Подготовка домена Active Directory
Для дальнейших работ рекомендуется создать в AD подразделение организации (Organization Unit) под названием «ROfficeAD», добавить в него новые каталоги пользователей и компьютеров (Users и Computers). В каталог Users рекомендуется добавить следующих пользователей:
· admin-dm (права доменного администратора)
· admin-db (права доменного администратора)
· useroffice (права пользователя домена)
· ldapuser (права пользователя домена), пользователь для осуществления LDAP-синхронизации 
· tmofficer (права пользователя домена), пользователь для входа в веб-консоль
Допускается создание дополнительных подразделений внутри указанных для удобства работы (например, для групповых политик).
Для всех пользователей необходимо задать пароль xxXX1234

Задание 2: Настройка IWTM
Для работы необходимо выполнить следующие настройки ВМ машины IWTM:
1. Для первоначальной установки IWTM необходимо в настройках ВМ указать объем памяти 16 ГБ. После выполнения полной процедуры установки необходимо понизить объем оперативной памяти до 8 ГБ.
2. Выполнить настройки репозиториев, файла hosts для правильной установки IW TM.
3. Выполнить установку IW TM в режиме “All in one” с настройками по-умолчанию.
4. Настройте синхронизацию:
a.  LDAP-синхронизацию (AD) для IWTM с помощью пользователя ldapuser.
5. Для работы с консолью IWTM используйте доменного пользователя tmofficer (задать все встроенные роли (officer и administrator) и все области видимости). 
Выполнение подтвердить скриншотами
Разворачивание IWTM идет в соответствии с рекомендацией компании InfoWatch по схеме Distributed (распределенная установка)
[image: ]

Задание 3: Развертывание DLP уровня хоста. InfoWatch Device Monitor
В соответствии с Вашей частью пилотного проекта на отдельном сегменте сети «песочницы» Заказчика необходимо развернуть следующие компоненты InfoWatch Device Monitor (IWDM) в режиме All in one на машину IWDM:
1. Для первоначальной установки IWDM необходимо в настройках ВМ указать объем памяти 8 ГБ. После выполнения полной процедуры установки необходимо понизить объем оперативной памяти до 4 ГБ.
2. Установить базу данных PostgreSQL на машину IWDM 
3. Установить Основной Сервер и Консоль управления на машину IWDM
4. Установить InfoWatch Device Monitor Client на ПК нарушителя путем удаленного распространения через задачи в Device. 
5. Выполнить синхронизации с IWTM и AD. Осуществите интеграцию сервера безопасности IWDM с Active Directory от пользователя ldapuser, созданного ранее. Необходимо синхронизировать каталог компьютеров и пользователей. 
Ваша задача — установить указанные компоненты IWDM.
Выполнение подтвердить скриншотами

Задание 4: Развертывание InfoWatch Data Discovery
Для контроля общих сетевых ресурсов в организации необходимо развернуть следующие сетевые компоненты InfoWatch Traffic Monitor на машину IWDD
1. Для первоначальной установки IWDD необходимо в настройках ВМ указать объем памяти 8 ГБ. После выполнения полной процедуры установки необходимо понизить объем оперативной памяти до 4 ГБ.

Задание 5: Подготовка InfoWatch Data Discovery
После установки InfoWatch Data Discovery необходимо создать задачу на ежедневное сканирование сетевых ресурсов. Предварительно требуется создать общую сетевую папку на виртуальной машине Demo.lab: «share_astra».
Необходимо настроить доступ на чтение и запись к созданной для Data Discovery сетевой папке пользователю useroffice домена MS AD. Остальные пользователи доступа к папке иметь не должны 
Выполнение настройки прав, работоспособность подтвердить скриншотами

Задание 6: Проверочная политика
Для проверки правильности конфигурирования IWTM необходимо создать:
1) проверочную политику: на копирование, передачу, буфер обмена, хранение. В качестве объекта защиты «Проверочная политика» использовать технологию с фразой: «Приветствуем Вас в Республике Карелия!».
2) Выполнить проверку созданной политики на все события.
3) Необходимо создать отдельную выборку на указанную политику.
Выполнение подтвердить скриншотами.

Развитие компании ООО «Севертранссервис» привело к расширению штата и переезду в новый офис. В связи с этим, принято решение о расширении всей ИТ-инфраструктуры компании, в том числе и систем обеспечения корпоративной безопасности. 
Необходимо мигрировать решение InfoWatch Traffic Monitor (IWTM), согласно рекомендациям, полученным от подразделений внедрения ГК Инфовотч. Основная идея – максимальное разнесение компонент уровня сети (network, IWTM) и хоста (endpoint, IWDM) для распределения нагрузки в связи с увеличением числа сотрудников.
По возможности все имеющиеся настройки и события в системе (как IWTM, так и IWDM) необходимо сохранить при миграции.

Задание 7: Развертывание DLP уровня сети. InfoWatch Traffic Monitor.
В качестве DLP-системы выбран продукт InfoWatch Traffic Monitor (IWTM). Необходимо мигрировать или развернуть с нуля компоненты уровня сети (network) и хоста (endpoint).
В соответствии с Вашей частью пилотного проекта на отдельном сегменте сети «песочницы» Заказчика необходимо мигрировать или установить с нуля на 2 разных машины следующие сетевые компоненты InfoWatch Traffic Monitor:
· Основной сервер безопасности IWTM (Node) 
· База данных IWTM (Database) 
Система, установленная без сохраненных событий допустима, но оценивается меньшим количеством баллов. Необходимо мигрировать Node или Database сервер на отдельную машину, которую предварительно необходимо создать самостоятельно и дать ей имя в соответствии с тем, какой компонент мигрируете – iwtm_db или iwtm_node. 
Параметры IWTM: версия — Enterprise, СУБД — PostgreSQL.
Все развернутые сервера должны быть доступны для управления (службы) и мониторинга из консоли управления IWTM.
Ваша задача — установить указанные компоненты IWTM используя распределенный сценарий установки.
Подтвердить выполнение задания скриншотами (основные моменты: правка конфигурационных файлов, изменение настроек, проверка работоспособности, отчет о состоянии системы в web-консоли IWTM). 

Задание 8: Развертывание DLP уровня хоста. InfoWatch Device Monitor.
В соответствии с Вашей частью пилотного проекта сети Заказчика необходимо произвести миграцию следующих endpoint-компонентов InfoWatch Device Monitor (IWDM):
· Основной сервер безопасности (Node) 
· База данных IWDM-DB (Database). Сохранение всех событий и конфигураций будет значительным плюсом. 
Версия СУБД IWDM для установки или миграции — PostgreSQL.
Необходимо мигрировать Node или Database сервер на отдельную машину, которую предварительно необходимо создать самостоятельно и дать ей имя в соответствии с тем, какой компонент мигрируете – iwdm_db или iwdm_node. 
В случае невозможности сохранения конфигурации допускается установка с нуля. Это не будет являться полным выполнением задания, но позволит перейти к следующим этапам.

Задание 9: Проверочная политика
Для проверки правильности разнесения компонентов IWTM необходимо создать:
1. проверочную политик на проверку на копирование, передачу, буфер обмена, хранение. 
2. Необходимо создать отдельную выборку на указанную политику.
В качестве объекта защиты необходимо использовать технологию с фразой: «Настройка проведена успешно!»
Выполнение подтвердить скриншотами.
.

Задание 10: Беспарольное SSH-соединение защищенного доступа к IWTM 
Для удаленного управления IWTM (Node) настройте безопасный беспарольный (по ключу) доступ по SSH (используя программу PuTTY, с помощью RSA-ключа) с контроллера домена (AD Demo.lab, Domain Controller). 
Парольная фраза для ключа (если применимо): xxXX1234 (или своя, поместить в файл отчета на рабочем столе), файл ключа также сохранить рядом с файлом отчета.
Зафиксируйте все этапы (генерация ключа, подключение) выполнения задания скриншотами. Необходимо сохранить SSH-сессию в SSH-клиенте для проверки. 


Задание 11. Защита HTTPS-соединения с IWTM. Создание цифровых сертификатов
Для корректной работы некоторых сервисов, предоставляемых внутри компании, заказчику необходимо развернуть структуру PKI. Сгенерированные сертификаты не должны иметь ошибок, критических полей (кроме указанных) или неверных данных. Так же после генерации всех сертификатов, они должны быть установлены в локальное хранилище на контроллере домена. 
Все сертификаты и соответствующие им закрытые ключи должны быть помещены в папку на рабочем столе. Далее указана информация для сертификатов, которую они должны содержать. Можно использовать любое удобное ПО для работы с сертификатами, не допускается ошибок в основных и дополнительных полях сертификата.
Общие свойства (поля) для всех сертификатов:
Страна:	RU
Город:	Petrozavodsk
Область:	RK
Организация:	STS
Подразделение:	IT

Корневой сертификат:
commonName:	CA
E-mail:	ca-support@demo.lab
Период действия:	10 лет	
Альтернативные имена субъекта по DNS: CA; CA.demo.lab

Промежуточный сертификат:
commonName:	Intermediate
E-mail:	support@demo.lab
Альтернативные имена субъекта по DNS: Intermediate; Intermediate.demo.lab

Серверный сертификат:
E-mail: iwtm@demo.lab
Алгоритм подписи: SHA 256	
Закрытый ключ:	RSA:2048 bit	
Период действия:	365 дней

Пользовательский сертификат (должен запрашиваться с клиентов при соединении с сервером IWTM):
E-mail: user@demo.lab
Период действия:	365 дней

Генерацию сертификатов зафиксируйте скриншотами. 
Созданные сертификаты, ключи, скрипты для их создания и скриншоты процесса разместите в папке «Certificates IWTM» на рабочем столе компьютера в вашей папке.

Задание 12. Защита HTTPS-соединения с IWTM. Использование цифровых сертификатов
Примените цифровые сертификаты для защиты клиент-серверного соединения по протоколу HTTPS при подключении к веб-консоли IWTM со всех узлов сети домена по DNS-имени вашего Traffic Monitor. Для этого необходимо установить серверный сертификат на веб-сервер Traffic Monitor, а клиентский — на устройства в сети.
Проверку необходимо осуществить с помощью браузера Yandex Browser. Проверка должна производиться через всплывающее окно запроса сертификата.
Зафиксируйте все этапы выполнения задания (настройка веб-сервера, установка защищенного HTTPS-соединения и т. п.) скриншотами.	
Необходимо указать в отчете, с помощью какого DNS имени осуществлялась проверка соединения.



Модуль Б.  Организационное и нормативное обеспечение информационной безопасности (инвариант/вариатив)

Время на выполнение модуля: 2 часа.

Задание: Вы выступаете в качестве сотрудников отдела информационной безопасности, которые готовят проект повышения уровня защищенности информационной системы компании за счет внедрения комплекса программно-аппаратных средств защиты информации. Ваша цель – защитить проект внедрения перед руководством с детальным обоснованием Вашего решения в соответствии с представленной легендой.
В решении необходимо представить решение следующих задач:
1.	На основе анализа исходных данных: 
—	определить перечень основных объектов информатизации, представленных в организации,
—	определить каналы передачи данных,
—	определить перечень субъектов, имеющих доступ к информации,
—	определить границы доменов доверия (периметр(ы) безопасности),
—	осуществить категорирование (классификацию), представленной в организации, информации в соответствие с типами информации ограниченного доступа.
Важно учитывать специфику работы транспортной компании и особенности информационных систем и циркулирующих данных именно в данной сфере;
2.	провести анализ циркулирующей в компании информации, определить перечень внешних нормативно-правовых актов, регулирующих использование информации ограниченного доступа в организации;
3.	составить перечень основных угроз (рисков) от внутренних и внешних утечек информации ограниченного доступа для организации. Привести пояснения. Рассмотреть случаи, когда источники угрозы безопасности информации (субъект) – как внутренний, так и внешний нарушитель, физическое лицо;
4.	определить состав и содержание организационных и технических мер по обеспечению безопасности всех категорий информации ограниченного доступа при их обработке в информационных системах компании;
5.	необходимо сформировать концепцию внедрения DLP системы IW TM (с учетом IW DD, IW Vision, IW DM), подготовив набор аналитики в среде IW Vision, обоснованный набор объектов защиты и политик для IW TM, обоснованный набор политик для IW DM описав:
—	используемые технологии анализа, 
—	объекты защиты,
—	списки отправителей/получателей,
—	политики защиты данных,
—	правила агентского мониторинга;
6.	подготовить структуру пакета документации для реализации процесса внедрения, эксплуатации комплекса программно-аппаратных средств защиты информации, порядка обработки всех категорий информации ограниченного доступа.
Все собранные материалы необходимо оформить в отчет и предоставить экспертам для оценки. Результат отчета необходимо защитить. Для защиты подготавливается презентация в свободной форме.

Сведения об организации

ООО «Севертранссервис» — транспортная компания в Республике Карелия, осуществляющая организацию грузовых перевозок внутри города Петрозаводска.
Предприятие имеет штат водителей, обслуживающий персонал (техники, сварщики, слесари, сборщики и др.), логистический отдел, диспетчеров, оформляющих грузы, службу эксплуатации (техник по учету ГСМ, специалист по закупкам и др.), административный персонал (администраторы, бухгалтер, кадровик, юрист и др.) и системный администратор. 
Численность сотрудников — 755 человек.
Компания ООО «Севертранссервис» имеет административное здание для работы с клиентами. Также на территории находится склад для хранения грузов, также в введении предприятия находятся объекты гаражного хозяйства (гаражи, боксы и пр.), где содержится и ремонтируется автомобильная техника.
В административном здании находятся стационарные АРМ всех сотрудников предприятия, архив, диспетчерская, логистический отдел, служба эксплуатации, отдельно выделенная серверная, где установлены сервера размещения информационных систем организации. На территории склада, установлено 3 компьютера для оформления и учета грузов.
Информационные системы компании представлены в таблице 1.


Таблица 1 
	Информационная система
	Назначение

	Система диспетчеризации (СД)
	 - генерация документов (маршрутных листов).
- оперативное регулирование движения и обработку событий (замены транспортных средств и водителей, постановки дополнительных ТС и переключения).
- контроль количества транспортных средств на маршрутах, соблюдение норм труда и отдыха водителей.
- связь с водителями посредством отправки голосовых вызовов и текстовых сообщений на бортовые устройства.
- автоматическое формирование оперативной и итоговой отчетности о транспортной работе и событиях.

	Система мониторинга транспорта (СМТ)
	- получает и обрабатывает телеметрию с автомобилей (скорость, состояние, местоположение).
- передаёт обработанные данные в единую базу через клиент-серверную архитектуру с использованием GSM-интернета.

	Единая база данных (ЕБД)
	- интегрирует любые системы через SQL-запросы.
- хранит всю информацию из системы мониторинга транспорта

	Система электронного документооборота (СЭД)
	- организация внутреннего и внешнего документооборота.
- пересылка логистической документации и отчётности для государственных органов.
- поддержки договорной деятельности.
- хранилища персональной информации сотрудников 

	Система управления отношениями с клиентами (СRM)
	- ведёт клиентскую базу компании.
- управляет запросами и обращениями клиентов.
- хранит реквизиты, контактные данные и историю взаимодействий с клиентами.

	1С Бухгалтерия
	автоматизация бухгалтерского учёта, налогового учёта и подготовки финансовой отчётности компании

	1С Кадры
	автоматизация кадрового учета, расчета заработной платы и подготовки необходимой отчетности по персоналу

	
	



Основные бизнес-процессы включают: 
- Планирование и оптимизация маршрутов транспортировки грузов.
 - Обслуживание клиентов (оформление заявок, консультации по услугам перевозки). 
- Управление ресурсами (водителями, автомобилями, оборудованием). 
- Финансовое управление (учет доходов и расходов, расчеты с поставщиками и заказчиками).
 - Подбор квалифицированного персонала. 
- Контроль качества предоставляемых услуг.

Удаленная работа в ООО «Севертранссервис» осуществляется руководством. Для руководителей предусмотрен доступ веб-интерфейсу аналитики СД и веб-интерфейсу СЭД, для немедленного доступа к необходимой информации. Использование личной техники для удалённого доступа к ИС не допускается. 
Организационная структура транспортной компании ООО «Севертранссервис» включает в себя несколько ключевых подразделений, каждое из которых играет важную роль в обеспечении эффективной организации грузовых перевозок внутри города. Рассмотрим подробнее структуру компании:
1. Административный аппарат:
- руководители высшего звена (директор, заместитель директора).
- бухгалтерия (ведёт учет финансовых операций, налоговых обязательств и заработной платы сотрудников).
- кадровая служба (ведение документации работников, подбор персонала).
- юридическое подразделение (решение правовых вопросов, оформление договоров и контрактов).
- административные сотрудники (помощники руководителя, секретариат).
2. Логистический отдел:
- специалисты по планированию маршрутов и распределению заказов.
- диспетчерская служба (приём заявок, координация движения транспорта, оформление документов на перевозку груза).
3. Отдел эксплуатации техники:
- техники (техобслуживание и ремонт автомобилей, учет горючесмазочных материалов (ГСМ), контроль расходов топлива, техническое оснащение боксов, стоянок, мастерских).
4. Производственный отдел:
- водители транспортных средств различной грузоподъемности.
- механики, электрики, автослесари и специалисты по ремонту кузовов.
- сотрудники по погрузочно-разгрузочным работам.
5. Складской комплекс:
- работники склада (упаковщики, кладовщики).
6. Информационно-техническое обеспечение:
- отдел автоматизации процессов (программное обеспечение для учета грузоперевозок, мониторинга автопарка).
- системный администратор, техник по защите информации (обеспечение бесперебойной работы компьютерной сети и программного обеспечения).
Перечень защищаемой информации:
1) Коммерческая тайна Федеральный закон от 29.07.2004 N 98-ФЗ "О коммерческой тайне".
2) Персональные данные Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных".
Сетевая инфраструктура включает в себя сетевые устройства неизвестного происхождения. Для удаленных мест используется обращение по FQDN опубликованных в Интернет ИС. В Интернет опубликованы страница аналитики Системы диспетчеризации, веб-интерфейс СЭД и приемник сервера СМТ. Для СД и СЭД предлагается веб-доступ через браузер.
Для СМТ прямой доступ к приемнику, представляющему собой веб-сервер, обрабатывающий POST запросы.
Обрабатываемые информационными системами данные хранятся на централизованном файловом сервере под управлением ОС Windows.
Система корпоративной электронной почты разработана на базе решений с открытым исходным кодом. Система работает с локальными пользователями. Учетная запись создается IT-отделом тем сотрудникам, которым электронная почта нужна для выполнения трудовых функций.
Вычислительная сеть компании не сегментирована. В одной сети расположены серверное оборудование и АРМ пользователей соответственно.


Модуль В.  Политики безопасности в системе корпоративной защиты информации от внутренних угроз (инвариант/вариатив)

Время на выполнение модуля: 4 часа.

Задания: разработать и формализовать набор политик, направленных на минимизацию рисков, связанных с действиями инсайдеров и компрометацией рабочих станций, с использованием функционала системы защиты Secret Net Studio.
Участникам необходимо разработать комплекс мер по защите наиболее чувствительных активов компании (финансовые отчёты, клиентские базы данных, внутренние инструкции и регламенты).

1. Политика мандатного контроля доступа к файловым ресурсам: обеспечить изоляцию данных между подразделениями (например, чтобы сотрудник отдела логистики не мог прочитать файлы из папки «Бухгалтерия») согласно меткам конфиденциальности.
2. Политика контроля съемных носителей информации (USB): исключить несанкционированный перенос данных на флеш-накопители и предотвратить заражение через USB.


3. Политика полного шифрования дисков рабочих станций:
защитить данные на ноутбуках и стационарных ПК от кражи или несанкционированного доступа при изъятии накопителя.

4. Политика контроля целостности программной среды:
запретить запуск неавторизованного ПО (игр, хакерских утилит, неподписанных программ) и предотвратить модификацию системных файлов.

5. Политика управления привилегированными учетными записями:
ликвидировать практику постоянной работы пользователей под учётной записью локального администратора.

6. Политика защиты от несанкционированной сетевой активности на рабочей станции: минимизировать риск компрометации корпоративной сети путем блокировки возможности использования рабочей станции сотрудника в качестве несанкционированного сетевого сервиса (файлового, прокси, сканера)

7. Политика контроля беспроводных интерфейсов (Wi-Fi, Bluetooth): предотвратить создание неконтролируемых сетевых мостов и утечку данных через беспроводные каналы.

8. Политика безопасного завершения сеанса:
автоматически блокировать доступ к рабочей станции при простое, предотвращая несанкционированный доступ к открытой сессии.

9. Политика контроля действий привилегированных пользователей (администраторов): обеспечить детальный аудит и контроль всех действий администраторов на серверах и рабочих станциях.

10. Политика конфиденциальности рабочего стола:
активация и настройка функций защиты от снятия скриншотов и записи экрана для определенных групп пользователей или приложений (например, для 1С:Бухгалтерия).

11. Политика реакции на нарушение правил безопасности:
автоматически изолировать скомпрометированную или нарушающую политики рабочую станцию от корпоративной сети.

12. Политика использования съемных носителей с аппаратным шифрованием: организовать безопасный обмен данными с внешними контрагентами через флеш-накопители.
.
13. Политика контроля виртуальных сред: запретить запуск виртуальных машин и эмуляторов, которые могут быть использованы для обхода политик безопасности.

14. Политика распределения меток конфиденциальности документам:
обеспечить обязательное присвоение метки конфиденциальности (грифов) при создании и сохранении документов.

15. Политика централизованного сбора и анализа аудиторских журналов: обеспечить возможность оперативного расследования инцидентов внутренних угроз.



Модуль Г.  Технологии защиты и анализа сетевого трафика (инвариант/вариатив)

Время на выполнение модуля: 4 часа.

Задания: участник выполняет следующие действия с использованием VPN-систем корпоративного класса (Virtual Private Network)
С помощью технологии виртуальных машин для выполнения задания смоделирована корпоративная сеть организации на 2 филиалах (Главный офис — виртуальные машины, Офис филиал — виртуальные машины).
При выполнении заданий необходимо при помощи текстового редактора, сформировать отчет, в котором представить скриншоты ключевых настроек. В ходе выполнения данного задания нужно установить основное ПО на рабочие станции будущей защищенной сети, задать пароли пользователей и администраторов сети.

Задание 1. Развертывание ПК Administrator в качестве центра сертификации. 
Установить и настроить рабочее место администратора (на базе виртуальной машины Net1-AdminCA (ЦО)): Центр управления сетью (серверное приложение ЦУС), Удостоверяющий и ключевой центр (УКЦ); использовать ранее установленную БД. Установить клиент ЦУС на ВМ Net1- Open (незащищенный узел).

Задание 2. Инициализация VPN Coordinator и установка ПО VPN Client. 
На виртуальной машине Net1-AdminCA (ЦО) установить ПО Client (Пользовательская или серверная ОС), рабочее место администратора, на виртуальной машине Net1-Coord (ЦО) инициализировать Coordinator HW-VA.

Задание 3. Инициализация VPN Coordinator и установка ПО VPN Client для организации сети филиала.
На виртуальной машине Net2-Coord (филиал) инициализировать Coordinator HW-VA, на виртуальной машине Net2-Client (филиал) установить
ПО Client, рабочее место пользователя. В отчете необходимо зафиксировать процесс установки скриншотами форм.

Задание 4. Развертывание удостоверяющего центра в составе защищенной сети 
Необходимо использовать рабочее место администратора (созданное ранее) для создания структуры защищенной сети, развернуть с помощью технологии виртуальных машин сеть предприятия и настроить необходимые АРМ в соответствии с заданными ролями. Пример схемы представлен на рисунке 1.
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В итоге выполнения задания должны быть развернуты и настроены следующие сетевые узлы защищенной сети (таблица 1).

Задание 5. Создание структуры защищенной сети 
Необходимо создать в ЦУС структуру защищенной сети в соответствии с заданной схемой, представленной на рисунке 1. Создать пользователей узлов, настроить полномочия пользователей и их связи в соответствии со схемой связей, представленной в таблице 2.
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Задание 6 Первичная инициализация УКЦ
Провести инициализацию УКЦ, сохранить контейнер ключей администратора в общей папке, поменять тип паролей для пользователей («собственный»).
Сформировать дистрибутивы ключей для всех сетевых узлов. Разнести дистрибутивы ключей по АРМ, провести первичную инициализацию узлов защищенной сети, проверить доступность узлов защищенной сети и сделать скриншоты работоспособности узлов.

Задание 7. Отправить письмо по Деловой почте пользователю Rem_Client с узла AdminS, отправить текстовое сообщение пользователю AdminS от пользователя Rem_Client. В отчете необходимо представить скриншоты текстового сообщения и деловой почты на отправителе и получателе (при отправке письма), а также скриншоты журнала IP-пакетов на координаторах, подтверждающие прохождение письма через координаторы.

Задание 8. Установка центра регистрации, сервиса публикации и сервиса информирования Certification Authority на соответствующие виртуальные машины.
На виртуальной машине Net1-OperCA (ЦО) установить ПО Client, Сервис публикации. На виртуальной машине Net1-OperCA (ЦО) установить ПО Центр регистрации. На виртуальной машине Net1-AdminCA (ЦО) установить ПО Сервис информирования.

Задача 9 Настройка работы удостоверяющего центра в аккредитованном режиме
Необходимо перевести УКЦ в режим аккредитованного удостоверяющего центра, настроить параметры издания квалифицированных сертификатов, указав:
• сведения о средствах УЦ,
• средство электронной подписи издателя: CSP,
• средства удостоверяющего центра: ПК УЦ 4
• сертификат на средство электронной подписи издателя: Сертификат Demo.lab.crt
• сертификат на средство удостоверяющего центра: Сертификат Demo.lab.p7b
• класс защищенности, которому соответствуют программные средства УЦ,
• место хранения контейнеров ключа ЭП и ключа защиты УКЦ (файл на диске).
 После перевода УКЦ в аккредитованный режим необходимо выпустить:
• Корневой квалифицированный сертификат. Назначить текущим.
• Квалифицированную электронную подпись для пользователя PrimaryAdmin. Выдать с новым дистрибутивом ключей.
• Квалифицированную электронную подпись для пользователя BranchUser. Сохранить электронные ключи в файл.
При формировании сертификатов необходимо заполнить следующие поля:
• Имя: <Имя пользователя или узла>
• Электронная почта: <Имя пользователя>@demo.lab
• Город: Петрозаводск
• Область: Республика Карелия
• Организация: АНО ДПО
• Подразделение: ИБ-отдел
• Почтовый индекс:190000
После перевода УКЦ в аккредитованный режим необходимо выпустить:
− корневой квалифицированный сертификат, назначить текущим,
− квалифицированную электронную подпись для пользователя AdminS, выдать с новым дистрибутивом ключей,
− квалифицированную электронную подпись для пользователя Rem_Client, сохранить электронные ключи в файл.
Создать квалифицированные ключи ЭП и ключи проверки ЭП для пользователей сети. Настроить схему обмена файлами между УКЦ посредством Сервиса Публикации. Настроить переход в автоматический режим: передачу на публикацию и обновление CRL с периодичностью 1 день.
Реализовать автоматическую публикацию сертификатов издателей на FTPсервере.
Посредством Центра Регистрации: зарегистрировать пользователя Rem_Client, отправить запрос в УКЦ на выпуск сертификата, удовлетворить запрос. Отправить запрос в УКЦ на аннулирование ранее выпущенного сертификата, удовлетворить запрос.
Посредством Сервиса Информирования настроить способ выдачи уведомлений, сформировать отчет о выданных за текущие сутки сертификатах.

Задание10. Компрометация пользователя
Произвести компрометацию ключей и восстановление сетевого взаимодействия средствами УКЦ/ЦУС: скомпрометировать ключи пользователя Rem_Client на узле Удаленный клиент, произвести смену ключей пользователя и сетевых узлов, отправить обновления и произвести процедуру смены ключа пользователя на узле Удаленный клиент, проверить работу защищенной сети после обновления отправив сообщение от пользователя Rem_Client администратору. В отчете необходимо зафиксировать процесс настройки скриншотами.



Модуль Д.  Технологии агентского мониторинга (инвариант/вариатив)

Время на выполнение модуля: 2 часа.

Задание 1. Настройка IWDM
Используйте для входа в консоль IWDM доменного пользователя admin-dm. 
Задать максимальные права пользователя на работу в консоли IWDM. 
Проверить работоспособность, зафиксировать настройку и выполнение скриншотом запущенной консоли.

Задание 2 Необходимо создать новые политики (кроме политики на устройства по умолчанию), 
Название: «Отдел диспетчеризации»
Группа компьютеров: Виртуальная машина 

Правила для Отдела диспетчеризации:
         
          Правило 1
Необходимо собрать статистику активности диспетчеров . 
Зафиксировать настройку скриншотом.

Правило 2
Необходимо разрешить копирование на съемные устройства файлы, размером до 20 КБ. 	 
Проверить работоспособность и зафиксировать выполнение скриншотом.

Правило 3
В связи с небезопасностью ftp-серверов разрешить только скачивание по протоколу ftp, загрузку файлов на сервер запретить. 
Проверить работоспособность и зафиксировать настройку и выполнение скриншотами.


Правило 4
В последнее время бюджет компании стал резко падать. Подозрения пали на главного бухгалтера и отдел бухгалтерии, директор подозревает их в сговоре, с целью проведении денежных средств «мимо кассы». В связи с этим необходимо вести мониторинг слов «касса», «наличка», «обналичивание» вводимых с клавиатуры на рабочих станциях пользователей. 
Зафиксировать выполнение скриншотом (окно настройки).

Правило 5
Заблокируйте доступ к CD/DVD для сотрудников.
Зафиксировать выполнение скриншотом.

Правило 6
Необходимо разрешить запись файлов на все съемные носители информации (USB -флешки), оставив возможность чтения и копирования с них.
Проверить работоспособность и зафиксировать выполнение занесением пары событий в IWTM на любые политики.

Правило 7
Необходимо поставить на контроль буфер обмена в текстовых процессорах                  Зафиксировать настройку скриншотом.

Правило 8
1. Необходимо отслеживать копирование всех файлов на USB-накопители. 
2. Запретить копирование файлов в ранее созданную общую папку 
Проверить работоспособность и зафиксировать выполнение.

Правило 9
В связи с подозрениями необходимо делать снимки экрана пользователя каждые 70 секунд.
Зафиксировать настройку скриншотом.

Задания: Групповые политики

Зафиксируйте все этапы настройки, создания и выполнения (срабатывание, где возможно) всех политик скриншотами!
Политика 1
Настройте политику паролей согласно требованиям:
1) Минимальная длина пароля обычного пользователя должна составлять 10 символов, срок действия - 3 месяца
2) Минимальная длина пароля администраторов домена должна составлять 12 символов, срок действия - 1 месяц, пароль должен включать в себя строчные буквы, заглавные буквы, цифры и спец. символы
Проверить работоспособность. Выполнение зафиксировать скриншотом.

Политика 2
Создайте политику, запрещающую всем пользователям кроме администраторов домена авторизацию на контроллеры домена
Проверить работоспособность. Выполнение зафиксировать  скриншотом.

Политика 3
Запретите пользователю авторизацию на серверные и клиентские машины домена. 
Проверить работоспособность. Выполнение зафиксировать скриншотом.

Политика 4
Создайте политику, разрешающую администраторам домена запускать оболочку bash от имени суперпользователя
Проверить работоспособность. Выполнение зафиксировать скриншотом.

Политика 5
Создайте групповую политику, запрещающую выключение и перезагрузку компьютера всем пользователям, кроме администраторов. Примените политику на компьютер Astra-Cli
Проверить работоспособность. Выполнение зафиксировать скриншотом.

Политика 6
Задайте минимальный срок жизни kerberos-билетов 12 часов
Проверить работоспособность. Выполнение зафиксировать скриншотом.


Модуль Е.  Анализ выявленных инцидентов (инвариант/вариатив)

Время на выполнение модуля: 2 часа.

Задание 1. Пользователь
Необходимо создать пользователя системы с правами доступа только на чтение и выполнение отчетов, сводок и событий.
· Логин: someuser, пароль: XxXx6845
Задание 2: Сводки
Создайте новые вкладки сводки в разделе «Сводка» под названием «РЧ2026» и «Особые сводки РЧ»

Виджеты
При создании выборок для сводок необходимо помещать их в каталог выборок «РЧ2026». Создайте в сводке «РЧ2026» 4 виджета:
1. Выборка по событиям data discovery за последнюю неделю
2. Выборка по политикам с технологиями: графические объекты, печати, эталонные документы за последние 3 дня
3. Статистика по политикам за последние 7 дней
4. Топ нарушителей за последние 3 дня
Неверный срок действия виджета или подборка данных для визуализации является грубой ошибкой. 

Задание 3
Необходимо создать виджет в разделе «Сводка», вкладка «Особые сводки», отображающий события с уровнем угрозы от низкого до высокого на правила копирования и хранения за последние 7 дней.
Зафиксировать скриншотом конструктора выборки.

Задание 4
Необходимо создать виджет в разделе «Сводка», вкладка «Особые сводки» для отображения нарушений только от обоих компьютеров нарушителей (виртуальных машин) со средним и высоким уровнем угрозы за последние 3 дня.
Зафиксировать скриншотом конструктора выборки.

Задание 5
Необходимо создать виджет в разделе «Сводка», вкладка «Особые сводки» для отображения нарушений с любым тегом только от пользователей домена Demo за последний месяц.
Зафиксировать скриншотом конструктора выборки.

Работа с IDS/TIAS 
Введение 
Необходимо установить, настроить и проверить работоспособность ключевых элементов SOC: СОВ ViPNet IDS VA, SIEM ViPNet TIAS. 
Задание включает проверку на обнаружение известных атак (сгенерированных участником), так и неизвестных участнику (трафик отправляется Главным экспертом). На момент отправки трафика (моделирования угрозы/атаки) инфраструктура выявления угроз участника в виде установленных и корректно настроенных IDS+TIAS должна быть полностью готова. Главный эксперт отправляет трафик по запросу до 2 раз. 
Все действия необходимо документировать скриншотами в формате: IDS-2-1-3, где T — Task (задача), 1 — номер задания, 2 — подпункт задания (при наличии), 3 — шаг. 
На каждое задание ОБЯЗАТЕЛЬНО необходимо сохранять скриншоты всех действий по изменению настроек (установка, использование конструктора фильтров, создание отчетов и т. д.) и проверке работоспособности системы и правил. Формат скриншотов для документирования действий указан выше. 
ВАЖНО! Запрещается воздействовать на инфраструктуру чемпионата, объекты информатизации на площадки и за пределами площадки, машины других участников и экспертов. Объектами атак при моделировании угроз должны быть только собственные виртуальные машины. 
При выполнении заданий рекомендуется использовать следующие виртуальные машины: IDS-NS-VA, Vipnet_TIAS, незащищенные машины OWASP, metasploitable, дистрибутивы для тестирования (Kali, Parrot и др.) или иные свободные утилиты и ОС. 

Задание 1. Начальная установка и настройка систем ViPNet IDS VA и TIAS 
1. Образ ViPNet IDS VA необходимо развернуть в Oracle VirtualBox.
a. Использовать 1 сетевой интерфейс для управления, 2 — для перехвата трафика (в общей сети NAT) 
b. Настроить нового администратора системы с полным доступом (officer).
c. Настроить сетевые интерфейсы управления и перехвата, используя карточку доп. сведений. 
d. Загрузить и применить актуальные сигнатуры. 
2. ViPNet TIAS необходимо развернуть в Oracle VirtualBox. 
a. Подключить установленный ранее IDS VA в качестве сенсора. 
b. Настроить нового администратора системы с полным доступом (officer). 
Зафиксировать выполнение задания скриншотами: настройка сетей, пользователей. 
[bookmark: _GoBack]Записать все логины и пароли в файле IDS.txt по указанному пути! 

Задание 2. Базовая работа с правилами ViPNet IDS VA 
1. Создать и применить пользовательское правило ViPNet IDS VA обнаружения попыток доступа к сетевым папкам виртуальной машины (win). Проверить выполнение с помощью виртуальной машины. 
2. Провести детектирование трафика согласно указанным правилам с помощью IDS 
Зафиксировать выполнение задания (правила и обнаруженные события в IDS) скриншотами. 

Задание 3 Проверка системы на выявление известной атаки: IDS+TIAS 
1. Самостоятельно, с помощью утилит Kali Linux или аналогичных  имитировать атаку (на выбор) на любую виртуальную машину или иной  сетевой трафик 
2. Зафиксировать детектирование атаки с помощью IDS-VA: вкладка События 
3. Зафиксировать детектирование атаки с помощью TIAS: вкладки События и Инциденты 
4. Подготовить отчет об обнаруженной атаке согласно прилагаемому в  дополнительных файлах шаблону, назвать Отчет об известной атаке.docx 

Зафиксировать выполнение задания скриншотами. Разместить отчет на Рабочем столе компьютера. 

Задание 5. Формирование отчетов 
1. Сформировать отчет в IDS/TIAS по событиям из задания 3 (параметры на выбор) 
Все отчеты зафиксировать скриншотами.


2. [bookmark: _Toc78885643][bookmark: _Toc128002915]
СПЕЦИАЛЬНЫЕ ПРАВИЛА КОМПЕТЕНЦИИ
[bookmark: _Toc78885659][bookmark: _Toc128002916]2.1. Личный инструмент конкурсанта
[bookmark: _Toc78885660]В компетенции не задействовано оборудование/материалы участников, инструментальный ящик, отсутствует. Участникам разрешено использовать беруши и активные наушники для защиты слуха. Активные наушники можно использовать, только если участники докажут, что они не подключены к источнику аудиосигнала. 
Участники могут пользоваться ресурсами сети Интернет (если иное не запрещено Главным экспертом).

[bookmark: _Toc128002917]2.2. Материалы, оборудование и инструменты, 
запрещенные на площадке
Разрешены материалы и оборудование, перечисленные в пункте 2.1
Прослушивать музыку во время выполнения задания запрещено. 
Использование сотовых телефонов, смарт часов и средств связи (за исключением представленных в инфраструктурном листе) на время выполнения задания на площадке запрещено.
Использование активных наушников запрещено. 



[bookmark: _Toc128002919]

3. Приложения
Приложение 1. Инструкция по заполнению матрицы конкурсного задания
Приложение 2. Матрица конкурсного задания
Приложение 3. Инструкция по охране труда и технике безопасности по компетенции «КОРПОРАТИВНАЯ ЗАЩИТА ОТ ВНУТРЕННИХ УГРОЗ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ».
Приложение 4. Чек-лист
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