
Информационная памятка для несовершеннолетних по вопросам кибербезопасности 
в сети «Интернет» 

Компьютерные вирусы 
Êîìïüþòåðíûé âèðóñ - ýòî ðàçíîâèäíîñòü êîìïüþòåðíûõ ïðîãðàìì, 

îòëè÷èòåëüíîé îñîáåííîñòüþ êîòîðîé ÿâëÿåòñÿ ñïîñîáíîñòü ê ðàçìíîæåíèþ 
(êîïèðîâàíèþ). Â äîïîëíåíèå ê ýòîìó, âèðóñû ìîãóò ïîâðåäèòü èëè ïîëíîñòüþ 
óíè÷òîæèòü âñå ôàéëû è äàííûå, ïîäêîíòðîëüíûå ïîëüçîâàòåëþ, îò èìåíè êîòîðîãî 
áûëà çàïóùåíà çàðàæ¸ííàÿ ïðîãðàììà, à òàêæå ïîâðåäèòü èëè äàæå óíè÷òîæèòü 
îïåðàöèîííóþ ñèñòåìó ñî âñåìè ôàéëàìè â öåëîì. Â áîëüøèíñòâå ñëó÷àåâ 
ðàñïðîñòðàíÿþòñÿ âèðóñû ÷åðåç èíòåðíåò. 

Методы защиты от вредоносных программ: 
1. Èñïîëüçóé ñîâðåìåííûå îïåðàöèîííûå ñèñòåìû, èìåþùèå 

ñåðü¸çíûé óðîâåíü çàùèòû îò âðåäîíîñíûõ ïðîãðàìì; 
2. Ïîñòîÿííî óñòàíàâëèâàé ïàò÷è (öèôðîâûå çàïëàòêè, êîòîðûå 

àâòîìàòè÷åñêè óñòàíàâëèâàþòñÿ ñ öåëüþ äîðàáîòêè ïðîãðàììû) è äðóãèå 
îáíîâëåíèÿ ñâîåé îïåðàöèîííîé ñèñòåìû. Ñêà÷èâàé èõ òîëüêî ñ îôèöèàëüíîãî 
ñàéòà ðàçðàáîò÷èêà ÎÑ. Åñëè ñóùåñòâóåò ðåæèì àâòîìàòè÷åñêîãî îáíîâëåíèÿ, 
âêëþ÷è åãî; 

3. Ðàáîòàé íà ñâîåì êîìïüþòåðå ïîä ïðàâàìè ïîëüçîâàòåëÿ, à íå 
àäìèíèñòðàòîðà. Ýòî íå ïîçâîëèò áîëüøèíñòâó âðåäîíîñíûõ ïðîãðàìì 
èíñòàëëèðîâàòüñÿ íà òâîåì ïåðñîíàëüíîì êîìïüþòåðå; 

4. Èñïîëüçóé àíòèâèðóñíûå ïðîãðàììíûå ïðîäóêòû èçâåñòíûõ 
ïðîèçâîäèòåëåé, ñ àâòîìàòè÷åñêèì îáíîâëåíèåì áàç; 

5. Îãðàíè÷ü ôèçè÷åñêèé äîñòóï ê êîìïüþòåðó äëÿ ïîñòîðîííèõ ëèö; 
6. Èñïîëüçóé âíåøíèå íîñèòåëè èíôîðìàöèè, òàêèå êàê ôëåøêà, äèñê 

èëè ôàéë èç Èíòåðíåòà, òîëüêî èç ïðîâåðåííûõ èñòî÷íèêîâ; 
7. Íå îòêðûâàé êîìïüþòåðíûå ôàéëû, ïîëó÷åííûå èç íåíàä¸æíûõ 

èñòî÷íèêîâ. Äàæå òå ôàéëû, êîòîðûå ïðèñëàë òâîé çíàêîìûé. Ëó÷øå óòî÷íè ó 
íåãî, îòïðàâëÿë ëè îí òåáå èõ. 

Сети WI-FI 
Ñ ïîìîùüþ Wi-Fi ìîæíî ïîëó÷èòü áåñïëàòíûé èíòåðíåò-äîñòóï â îáùåñòâåííûõ 

ìåñòàõ: êàôå, îòåëÿõ, òîðãîâûõ öåíòðàõ è àýðîïîðòàõ. Òàê æå ÿâëÿåòñÿ îòëè÷íîé 
âîçìîæíîñòüþ âûõîäà â Èíòåðíåò. Íî ìíîãèå ýêñïåðòû ñ÷èòàþò, ÷òî îáùåäîñòóïíûå 
WiFi ñåòè íå ÿâëÿþòñÿ áåçîïàñíûìè. 

Советы по безопасности работы в общедоступных сетях Wi-fi 
1. Íå ïåðåäàâàé ñâîþ ëè÷íóþ èíôîðìàöèþ ÷åðåç îáùåäîñòóïíûå Wi-Fi 

ñåòè. Ðàáîòàÿ â íèõ, æåëàòåëüíî íå ââîäèòü ïàðîëè äîñòóïà, ëîãèíû è êàêèå-òî 
íîìåðà; 

2. Èñïîëüçóé è îáíîâëÿé àíòèâèðóñíûå ïðîãðàììû è áðàíäìàóýð. Òåì 
ñàìûì òû îáåçîïàñèøü ñåáÿ îò çàêà÷êè âèðóñà íà òâîå óñòðîéñòâî; 

3. Ïðè èñïîëüçîâàíèè Wi-Fi îòêëþ÷è ôóíêöèþ «Îáùèé äîñòóï ê 
ôàéëàì è ïðèíòåðàì». Äàííàÿ ôóíêöèÿ çàêðûòà ïî óìîë÷àíèþ, îäíàêî 
íåêîòîðûå ïîëüçîâàòåëè àêòèâèðóþò å¸ äëÿ óäîáñòâà èñïîëüçîâàíèÿ â ðàáîòå 
èëè ó÷åáå; 


